ČESKÉ VYSOKÉ UČENÍ TECHNICKÉ V PRAZE
Fakulta stavební
Katedra společenských věd
Semestrální práce z předmětu Etika 10
Elektronická a počítačová kriminalita
Vypracoval: 
Zdeněk Nejedlý (G3.63)
Školní rok: 
2002/03
Každé dílo (umělecké, technické i program) je chráněno tzv. autorskými právy které zaručují vlastníkovi těchto práv určovat podmínky manipulace s jeho dílem (duševním majetkem) a chrání jej před neoprávněným (neplaceným) užíváním tohoto díla.

Stanovují se přesné podmínky, za kterých je možné dílo (program) využívat. V případě programů jde o tzv. licenční ujednání (licenční ujednání = smlouva uzavíraná mezi vlastníkem autorských práv (nebo jeho zástupcem) a uživatelem, stanovující za jakých podmínek lze daný program nainstalovat a provozovat (cena, možný počet instalací, možnost vytvoření záložní kopie instalačního média apod. ) a dále obvykle obsahuje informaci o podpoře daného programu ze strany vlastníka (servis, hot-line, zasílání upgrade apod. )).

Porušení tohoto ujednání (používání neoprávněného počtu licencí, zcela nelicencovaný program nebo dokonce neoprávněné kopírování programů pro komerční účely) je protizákonné a může být posuzováno jako trestný čin, hlavně podle Autorského zákona 140/1961 Sb. (převážně §150, 151 a 152).

Počítačová kriminalita bují především v postkomunistických zemích a ČLR, kde se odhaduje podíl nelegálního programového vybavení činí 60 – 80%.

Obecně počítačová kriminalita představuje velkou množinu všech kriminálních aktivit spojených s počítačem jako nástrojem, případně cílem trestné činnosti. Protože svou šíří zasahuje řadu oblastí lidské činnosti a tedy i různé trestné činy od krádeží peněz po počítačové pirátství, nemůže proti počítačové kriminalitě existovat ani jednotný způsob boje – například jak vzdálené jsou si pedofilní aktivity na Internetu od prorážení zabezpečení různých databází. I z toho důvodu nelze říci, že je počítačová kriminalita jakýmsi trestním světem sám pro sebe. Jednotlivé trestné činy šetří a objasňují policisté zařazení na těch pracovištích, která je mají v popisu práce – pornografii řeší mravnostní pracoviště, fiktivní převody, krádeže peněz a počítačové pirátství jako útok na duševní vlastnictví poté pracoviště hospodářské kriminality.

Počítačová kriminalita se dá rozdělit na tyto projevy:
• porušování autorského či licenčního práva (zřejmě nejčastější a nejznámější projev)
• útok na počítač, program, data, komunikační zařízení
• neoprávněné užívání počítače či komunikačního zařízení
• neoprávněný přístup k datům, získávání utajovaných informací (počítačová špionáž) nebo  jiných informací o osobách
• krádež počítače, programu, dat, komunikačního zařízení
• změna v programech a datech (okrajově i v technickém zapojení počítače či komunikačního zařízení)
• zneužívání počítačových prostředků k páchání jiné trestné činnosti
• podvody páchané v souvislosti s výpočetní technikou
• zásah do práv k počítačové topografii
Nejčastěji zmiňovanou stránkou počítačové kriminality a především softwarového pirátství jsou jejich finanční důsledky. Velké softwarové firmy odhadují své škody jen na území naší republiky na mnoho miliard korun. Typický příklad představuje InfoMapa ať už Prahy nebo celé republiky. Společnost, která ji vymyslela, vytvořila a prodává se neustále potýká s problémy ohledně minimálních příjmů z prodeje licencí a přitom její produkt má dnes skoro každý a tak by měla být na špičce softwarových firem. Není a to jen proto, že většina uživatelů má tento program nelegálně. V podstatě se dá říci, že i přes obrovskou kapacitu chytrých a šikovných tuzemských programátorů se málokdo pustí do podnikání v této oblasti, protože propast mezi očekávanými a skutečnými příjmy je nakonec tak veliká, že jí ustojí pouze softwaroví giganti se silným zahraničním kapitálovým zázemím. Jinou možností je zabezpečení programů proti nelegálnímu šíření. Asi nejefektivnější (a zřejmě nejméně používanou) metodou je použití tzv. hardwarového klíče, tedy malého zařízení, bez jehož připojení k počítači patřičný program nebude pracovat. Naproti tomu nejčastěji se pro svou jednoduchost používá ochrana pomocí licenčního (registračního) kódu která se vždy dá překonat a ve světě existuje množství skupin uživatelů, pro něž je prakticky otázkou cti takovéto zabezpečení zlomit.

Morální stránka trestné činnosti a především softwarového pirátství představuje velmi zajímavý problém. V České Republice se používá drtivá část nejrůznějších softwarových produktů nelegálně. Některé odhady dokonce hovoří až o sedmdesáti procentech.

Kdo se dostal do kontaktu s výpočetní technikou před rokem 1989 vzpomene na to, jak těžce bylo možno sehnat kvalitní počítačový program. Příčinami bylo i embargo na špičkové technologie mezi které byl zařazen i software. Je zřejmé, že volný dovoz kvalitních počítačových programů by byl proti smyslu hospodářské železné opony. Faktem však je, že hlad po softwaru byl veliký a tak se k nám dostával různými cestami a byl v naší zemi všemožně šířen. Této činnosti přihlížel stát jen z povzdálí a důvody jsou nasnadě. Stíhání za tento trestný čin bylo velmi neobvyklé a kuriózní.

Podstatnou otázkou bylo dodnes je vzdělání. Dnešní třicátníci nebyli po celou dobu povinného (i dalšího) vzdělání seznámeni s ustanoveními trestního zákona jako hlavního seznamu trestných činů - tedy lidského chování, které je společností postihováno. Každý, kdo není profesionálně nucen znát trestní zákon se řídí jakýmsi upraveným desaterem. Pro řadu lidí je poté překvapením, co všechno může být trestným činem a naopak že existuje jednání, které je sice morálně odsouzeníhodné, nicméně ne trestné.

Nelze ale říci, že základním důvodem odmítání softwarového pirátství musí být strach z trestního postihu. Na první místo by se měla postavit úcta k duševnímu vlastnictví. Ve vyspělých zemích je užíváno dvakrát méně nelegálního software nikoliv kvůli trestům, ale z důvodů odmítání slušných lidí krást software. Každý občan by si měl při pokušení užívat nelegální software rozmyslet, jestli takové chování odpovídá jeho představám o sobě samém.

Podle §152, odstavce 2 může být osoba potrestána, pokud bude mít z porušení Autorského zákona značný prospěch nebo jej poruší ve značném rozsahu, což je ohraničeno mezí stonásobku minimální mzdy vyhlášené vládou pro tento účel. Kdo zná ceny programových produktů, je schopen odhadnout, kolik musí mít různých programů, aby zmíněnou hranici překročil – například jen AutoCAD (který má prakticky každý student technicky zaměřené školy) stojí kolem 130 tisíc korun, takže překročit tuto hranici je velmi jednoduché.

Z vlastní zkušenosti vím, že vyhnout se použití nelegálního software je pro běžného uživatele prakticky nemožné. Je sice pravda, že například operační systém Linux se dá pořídit i s prakticky všemi potřebnými programy skoro zdarma, ale snad nikde se neuvádí, že je třeba se s ním naučit zacházet, protože se od nejčastěji používaných Windows velmi liší. Už případná instalace Linuxu většinu uživatelů odradí – pokud budou chtít provozovat na jednom počítači dva operační systémy, je nejvýhodnější rozdělit pevný disk, což je proces, při kterém při práci s běžným nástroji dojde ke ztrátě všech uložených dat (nemluvě o možné nekompatibilitě formátů používaných souborů nebo problémům s kódováním češtiny). V dnešní době je sice možné vše bezpečně zazálohovat například na CD disky, ale i tak následuje instalace a často pracná konfigurace všech programů, které byly smazány, což je obvykle dlouhodobá záležitost a jen výjimečně se podaří zcela.

Z pohledu studenta vysoké školy se práci s nelegálními programy zřejmě nevyhnu. Je sice možné pracovat na počítačích ve škole, jenže v počítačových učebnách většinou probíhá výuka nebo jsou již obsazeny jinými studenty. Nejjednodušší je proto pracovat doma a neumím si představit, že by naprostá většina studentů byla schopna obětovat často několik desítek tisíc korun za program, který potřebuje. Například v předmětu Programování se učíme pracovat s prostředím Borland C++ Builder, jehož cena se pohybuje kolem šedesáti tisíc korun a přitom pro většinu jde o něco, s čím se musí potýkat pouze po dobu dvou semestrů a jsou rádi, když to mají za sebou (většina studentů považuje zážitky z tohoto předmětu za natolik otřesné, že se vlastnímu programování budou vyhýbat po celý zbytek života. I když mě osobně tento předmět připadal docela zajímavý a občas i zábavný.). U některých programů sice existují studentské verze, ale těchto programů není zase tolik a občas bývá i obtížné se o nich vůbec dozvědět.

Z etického a morálního hlediska není používání nelegálních programů jednoznačné. Pokud osoba nebo firma jejich pomocí vydělává peníze, jde zcela jistě o neetický čin, zvláště když náklady na jejich pořízení se obvykle dají odečíst z daní. V případě někoho, kdo si „pouze chce napsat dopis” nebo „dělat úkoly do školy” (jejichž „ruční” výpočet by často zabral i několik týdnů usilovné práce) – tedy tzv. „používání pro osobní potřebu” – to již tak jednoznačné není. Je sice pravda, že i takovýto uživatel okrádá autora programu, jenže z toho nemá žádný hmotný zisk. Na druhou stranu, pokud si takovýto uživatel zvykne s příslušným programem pracovat, je velmi pravděpodobné, že jej bude používat i po opuštění školy a nástupu do pracovního procesu což může napomoci rozšíření příslušného programu mezi nové (platící) uživatele nebo posílené důvěry zaměstnavatele v onen program a jeho tvůrce. Navíc zaměstnavateli ušetří náklady spojené se zaškolením nového pracovníka.

Pojmy:
• Softwarové pirátství – všechny útoky na právo autora a další práva k počítačovým programům, uvedená v autorském zákonu
• Softwarový pirát – užívané označení osoby, která v oblasti padělání, šíření nebo užívání softwarových produktů porušuje autorský a trestní zákon
• BSA (Business Software Alliance) – od roku 1988 je mluvčím předních světových výrobců softwaru v oblasti ochrany autorských práv (v ČR jsou to společnosti Adobe Systems Europe, Apple IMC., Autodesk, Bentley a Microsoft)
• IFPI – Mezinárodní federace fonografického průmyslu
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Příloha:
Patrik Malina: I nahý je svobodný! Co je to nahé PC dle Microsoftu? (časopis PC World 7/2000)
Pravděpodobně většina uživatelů zná některou z dřívějších marketingových kampaní firmy Microsoft, jež propagovaly či propagují výrobky firmy od operačních systémů po kancelářský software. V poslední době vzbudila poměrně slušný ohlas akce zaměřená na OS Windows, při jejíž realizaci Microsoft sáhl k silné zbrani v podobě softwarového pirátství. Předpokládám totiž, že na faktu, k jakému účelu program "Nekupujte nahé PC" slouží, se shodneme. Microsoft samozřejmě primárně pracuje na navýšení a ochraně svých zisků (o což pochopitelně usiluje každá normální firma), avšak v tomto případě použil prostředků, o jejichž legitimitě lze s úspěchem diskutovat. Sporné výroky, na které bych rád upozornil, se nacházejí na internetových stránkách firmy věnovaných pirátství, především pak v souvislosti s akcí "Nahé PC". Začněme na stránce http://www.microsoft.com/cze/piratstvi/NPC/ default.htm, kde autoři např. upozorňují na "některé lidi", kteří "mají šanci ušetřit pár korun zkopírováním (tj. ukradením) operačního systému z jiného PC, anebo jinými nelegálními prostředky". Obsah stránky se nese spíše v rovině náznaků a podezření, což ještě lze v jistých mezích skousnout. Ovšem pochybnosti o tom, co vám chtěl Microsoft sdělit, ztratíte na stránce http://www.microsoft.com/cze/piratstvi/NPC/CoJeTo.htm. Zde se totiž setkáte nejen s běžným marketingovým materiálem, ale také s tvrzeními, jež jsou evidentně nepravdivá. Mezi výhody při koupi legálně předinstalovaného operačního systému prý např. patří to, že "s každým legálním operačním systémem zákazník dostane: CD (jako zálohu pro přeinstalaci), manuál (při nesnázích) a Certifikát pravosti (důkaz legálnosti)". To je samozřejmě lež, neboť zmíněné tvrzení platí pouze pro OS od Microsoftu, ostatní legální operační systémy jsou distribuovány jinak a příkladně certifikát u nich nepotřebujete, přestože je poctivě koupen. Nejvíce zavádějící je ovšem zřejmě tvrzení, že prodejci počítačů bez předinstalovaného OS ohrožují své zákazníky tím, že "zákazník musí získat operační systém z jiného PC nebo jiného ilegálního zdroje". Tak za prvé, získání např. Linuxu z jiného PC je naprosto legální a za druhé, jinou zcela logickou možností je prostě koupit krabici s jiným OS, přinést si instalační CD či disketu apod.  a to vše jsou u řady operačních systémů veskrze legální postupy! Právě ono "musí" ve spojení s označením kopírování z jiného PC za ilegální zdroj mění větu v naprostou lež. Rovněž tvrzení, že uživatelé, "chtějí-li později zlegalizovat, zaplatí za software mnohem více peněz (výhoda zakoupení softwaru s novým PC)", je pravdivá v případě OS Windows, ale např. u Linuxu se samozřejmě jedná o nesmysl, nemluvě o řadě jiných OS. O jiných účelových tvrzeních (např. hodiny strávené instalací apod. ) lze jistě diskutovat, ovšem tak se dělá marketing a není to nic trestného. Alarmující však je, do jaké pozice se pokouší firma zařadit prodejce, kteří se nechlubí certifikátem Microsoftu "Originální software u nás legálně". Označení takových prodejců za nespolehlivé, výzva k odmítnutí takového nákupu a nabádání ke koupi počítače pouze s předinstalovaným softwarem zavání nekalou soutěží. .

O čem to celé je? Není pochyb Microsoft se vám snaží vnutit představu, že operační systém = Windows a že nakupovat bezpečně můžete jen u jimi "ocejchované" firmy. Proveďte si tato dosazení do všech textů na stránce a uvidíte, jak všechno hraje. Budiž, to je marketing. Ale udělat z ostatních uživatelů a distributorů alternativních systémů předem zloděje, to je sprosťárna. Nedejte se, kupujte si, co se vám zlíbí a v případě softwaru, jehož licence to umožňuje (např. Linux), instalujte klidně kopírováním z jiných PC či z vypálených CD. Nic z toho nemusí být zločin, proto se nenechte zastrašit, nevěřte všemu, co se píše a nebojte se neodůvodněného postihu! Počítač klidně kupte nahý, ale svobodný nejsou přece jenom operační systémy Microsoftu! A o důvěře k prodejci rozhodujte sami ani v tomto případě vás přece nemusí nikdo vodit za ruku a vylepovat logo, kdo je "čistý" a kdo ne. O jakékoliv segregaci přece víme své! Pokud Windows přepálíte, bezesporu zloděj jste ale proto, že využíváte alternativní možnost, z vás přece nikdo zloděje dělat nemůže!.

Pavel Kalouš: BSA: víme víc, než si myslíte! (časopis PC World 7/2001)
Business Software Aliance (BSA), která sdružuje přední české softwarové firmy a jejím cílem je potírání nelegálního používání softwaru, si opět udělala pořádnou ostudu. Cílem velmi negativních reakcí ze strany laiků i odborníků byla agresivní reklamní kampaň. Tedy pokud se vůbec dá říci reklamní kampaň. BSA totiž na 30 000 adres firem rezeslala obálku, ve které byla pouze videokazeta a černý pytel. Na této videokazetě se nacházel amatérsky připravený videozáznam dokumentující zátah policie na firmu, jež měla používat nelegální software. Zmiňovaný černý pytel v nahrávce sehrál také svoji roli, je to totiž ten klasický černý pytel, jaký používá policie pro úschovu důkazních materiálů. Celá tato nátlaková kampaň měla zcela jasný cíl zastrašit přesně jako za minulého režimu. Pojďme se však podívat, co tomu předcházelo. .

Softwarové pirátství v ČR
Na začátku měsíce března vydala organizace International Intellectual Property Alliance (IIPA) zprávu, která dokumentuje stav porušování autorských práv v jednotlivých zemích světa. Jednalo se o zprávu komplexní, jež se zaměřovala na všechny podoby porušování autorských práv. IIAP totiž sdružuje další podobné organizace, jako je sdružení hudebních vydavatelů (RIAA), filmařů (MPAA), nakladatelů (AAA) a dalších organizací včetně BSA. Na seznamu figuruje celkem 58 států, mezi nimiž je celkem pochopitelně i Česká republika a Slovensko. IIAP se kromě obyčejného zveřejňování zpráv zaměřuje také na účinný lobbing, od konkrétních vlád uvedených zemí žádá tvrdší postihy porušování autorských práv a od vlády USA požaduje uvalení ekonomických sankcí na tyto země. .

Toto oznámení vyvolalo velkou diskusi, kdy se opět začaly přetřásat důvody těchto alarmujících zpráv, ale byla také navrhována řešení jak problém řešit. Diskuse se vyvolala na stejné téma i u nás, ale úplně z jiného důvodu. Ano, byla jím zmiňovaná kampaň sdružení BSA.
Business Software Aliance
Předem vlastně musíme určit, kdo nebo co je sdružení BSA. Je to sdružení několika nadnárodních společností v ČR jsou aktivními členy Adobe Systems, Apple Computers, Autodesk, Bentley a Microsoft (ten se zdá být nejaktivnější). Problém tohoto sdružení spočívá v tom, v ČR není nikde registrováno a nemá žádnou právní subjektivitu tudíž vlastně ani neexistuje. V minulosti zde byla BSA ČR, tedy oficiální pobočka celosvětové BSA, ale ta byla na popud vlastních členů rozpuštěna a měla zde působit pouze v nadnárodní podobě. BSA ČR měla za úkol starat se o problémy lokálního charakteru. Měla zde však právní subjektivitu. Po jejím rozpuštění zbyla pouze jakási neprůhledná organizace, která přestože neexistuje, má se čile k světu. Důkazem toho jsou např. projekty www.nekradu.cz a www.zatepla.cz, kde jsou zaměstnanci nabádáni, aby udali svého zaměstnavatele, který používá nelegální software, dále pak různé reklamní kampaně, které probíhají v tisku a narazit na ně můžeme i v MHD. O agresivním nátlaku v podobě videokazety ani nemluvě. . . .

Zmiňovaná neprůhlednost je opravdu do očí bijící. V současné době není nikdo schopný ani kompetentní říci, kdo vlastně BSA v ČR zastupuje. K dispozici jsou pouze stranky www.bsa.cz, jež odkazují na BSA Europe se sídlem v Londýně. Druhým kotaktem je hot-line, na které slečna stále dokola opakuje, že není kompetentní sdělit, kdo zastupuje BSA. V této souvislosti se objevily informace o jisté advokátní kanceláři, která již BSA v minulé podobě zastupovala a zřejmě zastupuje i tu současnou podobu. S jistotou se to však tvrdit nedá. Ostatně jako všechno kolem této podivné organizace. .

Velkou odpovědnost za poslední marketingovou kampaň nejspíš nese i nejaktivnější člen BSA Microsoft. Ten to sice oficiálně nepřiznal, ale zároveň akci nepřímo podpořil ústy své mluvčí: "Pokud se nám takto podařilo upozornit na problém nelegálního využívání softwaru, tak kampaň dosáhla svého cíle". Zájem společnosti Microsoft na této akci je vcelku pochopitelný, neboť zneužívány jsou v největší míře její programy (především Windows a Office). Horší je však již způsob, jakým pomohla akci rozjet. Podle některých "obdarovaných" byly uvedeny jejich adresy pouze při registraci softwaru této firmy. Podle všeho tedy BSA využila (alespoň částečně) adresy z této databáze a doplnila je z volně dostupné databáze ARES. Použití adres od Microsoftu mělo v konečném důsledku spíše kontraproduktivní efekt, neboť se tyto firmy cítily uraženy a poškozeny. Vždyť právě tyto společnosti užívají legálně zakoupený a registrovaný software, tak proč tedy obdržely tuto zastrašovací videokazetu? Zde je také vhodné upozornit, že podle zákona na ochranu osobních údajů je každý, kdo sbírá osobní údaje, povinen se registrovat a pokud tak někdo neučiní, hrozí mu pokuta ve výši 25 000 až 20 milionů Kč. A je BSA registrována?.

Videokazeta
Jak již bylo řečeno v úvodu, na videokazetě byl několikaminutový záznam z fiktivního policejního zátahu na fiktivní firmu. Celý záznam by se dal rozdělit do tří částí. V té první je samotný zátah policie, kdy dva uniformovaní policisté a dva v civilu provedou prohlídku firmy. Při ní naleznou několik přepálených CD a následně získají i doznání od samotného šéfa firmy. To samo o sobě působí dost neeticky a přinejmenším na hraně zákona. S trochou nadsázky je to jako kdyby čínská policie pouštěla v televizi spoty, kde budou záběry z brutálních poprav a nazývala to prevencí kriminality. .

Stejně podivně působí i část druhá. V ní jde muž v davu, zazní provokativní výkřik a následuje bílý text na černém pozadí: "Víme víc, než si myslíte. " Celý videozáznam je zakončen citací zakoníku: "Podle paragrafu 152. . . ", logem BSA a kontaktem na BSA. .

Výsledky kampaně
Splnila tato nátlaková kampaň svůj účel? Nad problémem nelegálního užívání softwaru se jistě zamyslí více lidí, než oněch obdarovaných 30 000 firem. Ale bude to také znamenat snížení softwarové kriminality? Podle mého názoru ne, přestože se někdo určitě rozhodne koupit si legální software, kvůli současným přemrštěným cenám spíše dojde k masivnímu úprku k jinému alternativnímu softwaru. Vybírat je rozhodně z čeho: z operačním systému např. Linux, BeOS a z kancelářského software třeba StarOffice nebo 602Pro PC Suite. Všechno jsou to programy zdarma.
Nezodpovězenou otázkou pouze zůstává, co bude následovat. Buď se BSA stáhne na určitou dobu do ústraní, nebo naopak přitvrdí a my se tak můžeme těšit na další děsivé dárečky, které mohou obsahovat mnohem horší věci, než je "pouhá" videokazeta. Od BSA můžeme čekat opravdu cokoliv. .

Václav Větvička: Digitální pirátství (časopis PC World 12/1999)
Vyšívání patřilo mezi uklidňující činnost zaměřenou spíše na starší generaci. V poslední době se však i tato oblast lidské aktivity dostává do povědomí digitálního pirátství. Stalo se tak díky skupině čiperných babiček, které vybaveny digitální technikou nových časů kradou vzory vystavené on-line a vystavují tak dosud poklidný svět vyšívání nečekanému nebezpečí. Vedle stahování hudebních souborů, softwaru, článků, filmů a her nastává další oblast pirátské činnosti.
Pravdou je, že se zatím nejedná o miliony, jako je tomu u uživatelů Napsteru, na druhé straně zase nejsou firmy živící se vyšíváním a vzory tak bohaté, jako jsou velká hudební nakladatelství. A tak i zde se brzy dočkáme soudních žalob. Co se vlastně stalo? Skupina starších dam vybavených počítači, skenery a přístupem na chat room zjistila, že mohou kopírovat vyšívací vzory a vystavit je na Internetu.
Babičky se brání tvrzením, že nejde o žádné pirátství, ale o obyčejnou výměnu, stejně jako si vyměňují rodinné recepty. Pravdou je, že na Internetu kolují miliony receptů, které si každý může volně vytisknout nebo poslat dál a žádní vydavatelé kuchařek zatím ani slovem neprotestují. Naopak ve chvíli, kdy se většina Američanů stravuje v restauracích, je každý, kdo je ochoten večer něco uvařit, vítán jako potenciální budoucí kupující.
Na Internetu dnes můžeme najít nejméně 11 skupin, některé jsou tvořeny několika sty členů (zřejmě spíše členek). Zkusil jsem se do jedné přihlásit a během tří dnů jsem dostal prostřednictvím e-mailu tolik vzorů, že se mi schránka natolik přeplnila, že jsem nemohl otevřít ani poštu. Průmyslové odvětví, zabývající se šitím a vyšíváním, prožívá obrovskou krizi, téměř 75 procent obchodů za posledních 20 let zkrachovalo a najít v americkém městě nějaký podobný obchod se podobá příslovečnému hledání jehly v kupce sena. Zbylé obchody jsou proto odhodlány bránit se ze všech sil.
